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【参考】CAFIS Arch
端末タイプ別の通信手段（対応回線）

端末タイプ

回線タイプ

据置型 モバイル型

モバイル一体型（通信機能付き） スマートデバイス連携型

有線LAN
利用可能(推奨) 利用不可

スマートデバイス連携型は、
上位のスマートデバイス経由で

通信を行います。※2

無線LAN

利用可能※1 利用可能※1

LTE
（モバイル通信）

利用不可 利用可能(推奨)

加盟店様にて
ご準備いただくもの

 インターネット環境
 決済端末本体用 電源 1口

(USBハブをご利用の場合は2口)
 有線LANの場合:

LANポートに空きのあるルータ
 無線LANの場合:

無線ルータ

 LTE回線の場合:
CAFIS Archモバイル端末専用の回線
をご提供しております。決済端末の申込
とは別にSIMのお申込みください。

 無線LANの場合:
無線ルータ

Arch端末はインターネット回線を利用して通信を行います。端末タイプごとにご利用いいただける回線が異なりますので、以下の表をご参照
の上、加盟店様にてインターネット環境をご準備ください。

※1 無線LANをご利用いただく場合は、「CAFIS Arch 無線LAN接続ガイドライン」に準じてご利用ください。
※2 Arch端末のご利用には高速なデータ通信が必要になるため、上位のスマートデバイスはLTE通信での仕様を推奨いたします。
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【参考】CAFIS Arch
利用可能な回線種別と留意事項
Arch端末のご利用には高速なデータ通信が必要になるため、利用可能な回線種別と回線に関する留意事項を以下ご案内いたします。

インターネット環境は、加盟店様にて各プロバイダへお申込みください。

■利用可能な回線種別
光回線 ADSL CATV回線 専用回線 ISDN回線 電話回線

利用可能（推奨） 利用可能 利用可能 利用不可 利用不可 利用不可

■留意事項
 INFOX‐LAN専用線サービスはご利用いただけません。回線は加盟店様ご自身でご準備ください。
 Arch端末をご利用いただくためには、回線種別によらず高速なデータ通信が必要です。
 安定的にArch端末をご利用いただくために、1~100台を1回線契約でご利用いただく場合は上り／下り1Mbps以上、~300台を1回線契約でご利用いただく場合は上り／下

り３Mbps以上、1000台を1回線契約でご利用の場合は上り／下り10Mbps以上の回線のご利用を推奨します。
※上記帯域は通常の決済処理に関する通信より試算しております。上記とは別に端末内のアプリケーション更新等で大容量のファイルダウンロードが発生する場合があるため、
NWへの負荷を考慮したNW設定、帯域への考慮を実施ください。

 特にADSL、CATV回線は環境により十分な通信速度を確保できない場合があります。その場合は光回線への切り替えをご検討ください。
 Arch端末の通信回線は、決済専用回線としてご用意いただくことを推奨します。
 バックアップ回線や代替端末のご準備を推奨します。
 固定グローバルIPアドレスが割り当てられるインターネットサービスプロバイダーを推奨します。
 インターネット通信では、端末にプライベートIPアドレスを割り当て、NAPT/IPマスカレードでArchセンタに接続することを推奨します。
 インターネット通信では、端末にLAN内DNSサーバ(ルータ等によるキャッシュDNS)を指定し名前解決することを推奨します。
 100BASE‐TX/1000BASE‐T、全二重のハブの使用を推奨します。
 プロキシサーバは認証無しのHTTPプロキシのみ利用可能です。通信暗号化のためプロキシサーバではHTTP CONNECTメソッドを許可する必要があります。
 プロキシサーバの自動設定(Proxy Auto Configuration)は利用不可です。プロキシを利用する場合は端末のネットワーク設定画面より設定が必要です。
 SOCKSプロキシ、透過型プロキシ、認証プロキシは使用不可です。
 インターネットVPNによるArchセンタへの接続は不可です。
 ビル内の詳細なネットワーク構成に関する質問はお受けしておりません。
 IPプロトコルはIPv4、TLSプロトコルはv1.2です。
 Arch端末にクライアント証明書を入れることはできません。
 NW機器の設定はICMPを許可(Path MTU Discoveryを有効)に設定し、ICMPが端末まで届くように設定してください。
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【参考】 LTE接続ご利用時の運用上の留意点
～モバイル一体型 Arch端末～
Arch端末のご利用には高速なデータ通信が必要になるため、LTE回線を利用する際の留意事項を以下ご案内いたします。

■利用可能な電波受信感度
良好

※スマートフォンで
5本の状態

良好下限
※スマートフォンで

4本の状態

やや弱い 弱い 非常に弱い なし

利用可能 利用可能 利用不可 利用不可 利用不可 利用不可

■留意事項
 Arch端末をご利用いただくためには、回線種別によらず高速なデータ通信が必要です。
 安定的にArch端末をご利用いただくために、LTEの電波受信感度は4本（すべて電波が立っていること）を推奨します。

※上記の電波受信感度は通常の決済処理に関する通信処理時間より試算しております。
上記とは別に端末内のアプリケーション更新等のため、大容量のファイルダウンロードが発生する場合があるため、NWへの負荷を考慮したNW設定、
帯域への考慮を実施ください。

 LTEの電波受信感度が環境により十分な通信速度を確保できない場合があります。その場合は環境の良好な場所での実施をお願いいたします。
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【参考】無線LANご利用時の運用上の留意点
～据置型 Arch端末～

＃ 観点 設置種別 留意点

1 Arch端末の接続するNW機器(AP、
無線LANルータ等)にて、「MAC
アドレスフィルタリング」を実施
する場合

新規設置 加盟店様側のNW機器に対して、新規設置されるArch端末のMACアドレスを登録いただく必要がございま
す。
 端末設置時にNW機器への登録を実施される場合
保守員よりArch端末のMACアドレスを確認の上、NW機器に登録を実施ください。
※設置時間内にNW機器への登録が行えない場合、通信が出来ず正常に
端末設置が完了しない場合がございます。必ずNW管理者の
立会の上、NW機器への登録をタイムリーに実施ください。

 事前にNW機器への登録を実施される場合
端末をお申込みされる先(通常は設置カード会社様)に対して、事前のMACアドレス通知を希望する旨を
お申し出ください。設置端末が確定しましたら設置される端末のMACアドレスを通知させていただき
ます。
※MACアドレスの通知は、端末をお申込みされた先様経由で通知いたします。
(通常は設置カード会社様)
※MACアドレスの通知は、設置する端末が確定後順次ご案内いたします。
通常のスケジュールと比べ、余裕をもって、設置申込、MACアドレスの
通知依頼を実施ください。

2 故障交換 故障によりArch端末を交換する場合、NW機器に対して新しいArch端末(交換端末)のMACアドレスを登録い
ただく必要がございます。
NW機器へのMACアドレスの登録に時間がかかる場合は、故障交換までの間決済端末が利用できなくなり
ます。故障交換用の予備機を準備の上、予備機のMACアドレスをNW機器に登録いただく等の運用をご検
討ください。

3 NW情報(SSID/パスワード)の登録 新規設置／故障交換 Arch端末が接続する無線LANの「SSID」、「パスワード」等のNW情報は、端末設置(故障交換時を含む)に
加盟店様より通知いただく必要がございます。
※端末設置時にNW情報を通知いただけない場合、通信が出来ず正常に端末
設置が完了しない場合がございます。あらかじめNW情報をご準備の上、
端末設置時に通知できるようご準備いただけますようお願いいたします。
※一度に大量設置を希望される場合で、事前にNW情報を通知されたい場合は、
端末をお申込みされる先へご相談ください。
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【参考】無線LANご利用時の運用上の留意点
～モバイル一体型 Arch端末～

＃ 観点 設置種別 留意点

1 Arch端末の接続するNW機器(AP、
無線LANルータ等)にて、「MAC
アドレスフィルタリング」を実施
する場合

新規設置／
故障交換

加盟店様側のNW機器に対して、新規設置されるArch端末のMACアドレスを登録いただく
必要がございます。
Arch端末が届きましたら、端末の画面上でMACアドレスをご確認の上、NW機器に登録を
実施ください。
※MACアドレスの確認手順は、取扱説明書を参照ください。

2 NW情報(SSID/パスワード)の登録 新規設置／
故障交換

Arch端末が届きましたら、ご利用の無線LANに接続するためのNW設定を実施ください。
※NW設定方法は、取扱説明書を参照ください。
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【参考】ファイアーウォールご利用時の運用上の留意点

＃ 観点 留意点

1 Arch端末のHTTPS通信の復号化 ファイアーウォール（以降FW）の機種によっては、HTTPS通信を復号化し通信内容の確認を行っ
た上で再度暗号化して中継する機能が存在しますが、この機能を有効にした場合、Arch端末の通
信が阻害される恐れがありますので無効にしてください。

2 Arch端末による名前解決時の通信許
可時間

ArchサービスではFWなどのNW機器に対してドメイン名での通信の許可をお願いしております。
ドメイン名での通信許可設定をしている場合、FWの機種によってはArch端末からのDNS問い合わ
せ結果に含まれるTTL（TimeToLive）値の間だけ通信を許可する仕様になっております。
その場合、Arch端末の通信が阻害される恐れがありますので、Arch端末からのDNS問い合わせが
行われた場合には、TTL値に依存せずFWなどのNW機器で60秒間以上通信を許可する設定としてく
ださい。

3 1ドメインに対する複数IPアドレス
の通信許可

Archサービスではサーバ機器の冗⾧化のため、DNS問い合わせの結果1ドメインに対して複数のIP
アドレスが応答されるケースがあります。そのため、FW等のNW機器において、1ドメインに対し
て複数のIPアドレスの通信を同時に許可できる設定としてください。
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S1EP利用時の通信手段

特殊なNW構成（非推奨。十分な検証を実施ください）
通常のNW構成（推奨）

Arch端末はインターネット回線を利用して通信を行います。また、プリンタ付きクレードル（S1EP）のご利用には「有線LAN 」が必要です。
設置環境において有線LAN敷設が困難等の理由により、特殊なNW構成でご利用いただく場合は、現地環境やＮＷ機器を用いて十分な評価の上ご利用
いただくようお願いいたします。以下に特殊なＮＷ構成を利用する際の留意事項等をご案内いたします。
※ 特殊なNW構成での利用は推奨しておりません。やむを得ない場合にのみ、十分な検証をいただいた上でご利用ください。
※ Arch端末利用に必要なNW帯域等の留意事項は別紙「CAFIS Archネットワーク資料」を参照ください。

S1EPからLANケーブルにてお客様LAN環境へ接続し通
信

USBケーブル

決済端末本体
(S1E)

プリンタ付クレードル
(S1EP)

お客様
LAN環境 Internet

LTEルータを利用 中継機等を利用

USBケーブル

LANケーブル

決済端末本体
(S1E)

プリンタ付クレードル
(S1EP)

キャリア網

お客様
LTEルータ

Internet

LANケーブル

モバイル回線

USBケーブル

LANケーブル

決済端末本体
(S1E)

プリンタ付クレードル
(S1EP)

お客様
無線LAN環境

お客様
中継機等

Internet

無線LAN(Wi-Fi)

有線LAN接続可能なLTEルータを利用し、キャリア網
経由で通信

有線LAN接続可能な中継機等を利用し、お客様の無線
LAN環境経由で通信

お客様
AP
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LTEルータを利用時の留意事項

設置環境のNW管理者にて、本構成での利用に対するリスク評価と対策を実施ください。
また、実際にご利用になる環境で十分な事前評価を実施いただきますようお願いいたします。

機器構成イメージ

USBケーブル

LANケーブル

決済端末本体
(S1E)

プリンタ付クレードル
(S1EP)

キャリア網

お客様
LTEルータ

Internet

モバイル回線

有線LAN接続可能なLTEルータを利用し、キャリア網
経由で通信

# 観点 留意事項

1
NW管理者に
よるリスク評
価

設置環境のNW管理者にて、本構成での利用に対するリスク評価と対策を実施ください
＜観点例＞
‒ 導入台数が多い場合、同一空間で複数台が利用されることへのリスクがないか
（キャリア網の負荷等を考慮）

‒ 電波が入りにくい区域での利用に支障がないか
‒ LTEルータの設定値の確認

LTEルータがWi-Fiを発しないよう設定をOFFにする 等

2
安定性、通信
速度 Arch端末の利用には高速データ通信が必要なためLTE回線をご利用ください

3
設置環境、利用方法に応じて、LTEルータの機種を選定ください
※利用するLTE回線との相性、常設・常時通電で利用する場合、それを想定したLTE
ルータであるか 等

4

LTE回線の電波受信品質の確認やその他NW（業務用Wi-Fi等）への影響等、設置環境に
て十分に事前評価の上ご利用ください
※LTEルータにより、電波受信感度が異なるため、実際にご利用いただく機器構成でご
確認ください
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中継機等を利用時の留意事項

設置環境のNW管理者にて、本構成での利用に対するリスク評価と対策を実施ください。
また、実際にご利用になる環境で十分な事前評価を実施いただきますようお願いいたします。

# 観点 留意事項

1
NW管理者に
よるリスク評
価

設置環境のNW管理者にて、本構成での利用に対するリスク評価と対策を実施ください
＜観点例＞
‒ 導入台数が多い場合、同一空間で複数台が利用されることへのリスクがないか（無
線LAN環境への負荷、電波干渉、IP競合など）

‒ 中継機が直列になったり、並列になったりし得るが利用に影響がないか
‒ 中継機の設定値の確認
中継機自身がWi-Fiを発しないよう設定をOFFにする、利用するWi-fi帯域以外はOFF
にする、固定IP設定 等

2
安定性、通信
速度

Arch端末の利用には高速なデータ通信が必要になるため、回線速度に問題ないかご確
認ください

3
設置環境、利用方法に応じたNW機器を選定ください
※接続先となるお客様無線LAN環境のAPとの相性 等

4

接続先となる無線LAN環境への影響、電波受信の品質等、設置環境にて十分に事前評価
の上ご利用ください
※同一拠点で複数台設置する場合、想定外のNW負荷の発生等のリスクがあります。少
数で試行利用期間を設けてNW状況のモニタリングをする等の対応をお願いいたしま
す。

USBケーブル

LANケーブル

決済端末本体
(S1E)

プリンタ付クレードル
(S1EP)

お客様
無線LAN環境

お客様
中継機等

Internet

無線LAN(Wi-Fi)

機器構成イメージ

有線LAN接続可能な中継機等を利用し、お客様の無線
LAN環境経由で通信

お客様
AP
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・・・

同一拠点で複数台の中継機を導入いただいた際のエラー事例 1/2

同一拠点で複数台の中継機を導入いただいた際、下記の事象により通信エラーが発生した例がありました。
同事象にならないよう、中継機メーカへの確認、設定値の検討など実施いただきますようお願いいたします。

・・・

5GHz帯Wifi

端末設置時点での構成 エラー発生時

APとの接続断などを契機に、
一部の中継機同士が2.4GHz帯
Wifiで接続

さらに中継機⇔APとの接続も
された状態となった

※中継機の仕様不具合により

2.4GHz帯Wifi

ループ（環状）構成となり、中継機～
RT間のネットワークでブロードキャス
トストームが発生

NWの負荷が高まり、通信エラーが発生

S1E S1EP 中継機

S1E S1EP 中継機

S1E S1EP 中継機

AP S1E S1EP 中継機

S1E S1EP 中継機

S1E S1EP 中継機

お客様
無線LAN環境

AP

5GHz帯Wifi
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ループ構成にすると発生し、ループ内でフ
レームが回り続ける

ループ

同一拠点で複数台の中継機を導入いただいた際のエラー事例 2/2

ブロードキャストストームのメカニズム

イーサネットのブロードキャストフレームは
受診ポート以外の全ポートに送出される。
フレームが回り続けながら増殖する

増殖したブロードキャスト・フレームがLAN
の負荷が高まる

ストーム
発生

通信不可

ブロードキャスト
フレーム

同一事象を回避するためのNW機器への確認・設定

2.4GHz帯Wifi
S1E S1EP 中継機

S1E S1EP 中継機

AP

5GHz帯Wifi

同事象が発生しないよう、利用しない無線電波・帯域をOFFにする等、NW機器設定
を実施ください

※本事例は中継機の仕様不具合による挙動をトリガーとして発生した事象となります。
各社様のご利用環境次第で、設定では回避できない可能性もあるため、試行期間を
設けたうえでNWモニタリングする等、実際の利用環境、設定で十分に確認いただ
き、導入いただくようお願いいたします。

本事象発生のリスクを低減する中継機の設定例

設定 設定値

親機（AP）との接続帯域 利用する帯域のみとする ※「自動」にしない

中継機の発する無線LAN
設定

2.4GHz、5GHz共にOFFにする
※中継機経由の通信をArch端末のみで利用する場合、
中継機自身の発するWi-Fiは利用しないため


